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术介绍

作用是对数据进行 加密 ，因为他能提供所有有时候被单独用作实现加密的一种方法！IPsec建立的是一

道，并不是真正意义上的隧道！并且不能提供路由功能，因为IPsec不支持非ip流量，也不支持广播（组

用路由封装）能很好的提供一个真正意义上的点对点的隧道，GRE是一种三层VPN封装技术。GRE可以

络层 协议（如IPX、Apple Talk、IP等）的报文进行封装，使封装后的报文能够在另一种网络中（如

输，从而解决了跨越异种网络的报文传输问题，虽然无法提供加密，但是能很好的支持非ip流量和广播！

er IPSec（使用IPsec来加密隧道进行传输）

封装可以让你的私有IP地址封装在全球可路由的 new IP header GRE header，实现在不同site 之间的互

GRE本身是明文方式，所以需要IPSec来加密保护，一般用传输模式即可，因为是GRE接口，所以支持组

的一般就是这种模式。

ver GRE（加密数据流后从隧道传输）

方式在现实中很少用到,一般是通过crypto map 方式建立IPsec, 然后再用GRE来增加一个新的IP header, 因
式IPSec 不是一种接口,只是一种映射,所以不能支组播。

别：

IPSEC：ipsec中acl匹配的是tunnle流，源和目的是隧道的源和目的

er GRE：acl匹配的就是业务流

IPSEC：ike对等体中remote-address地址是对方公网口的物理地址

er GRE：ike对等体中remote-address地址是对方tunnel接口地址

IPSEC：ipsec policy应用在本地物理接口上

er GRE：ipsec policy应用在本地tunnel接口上

E Over IPSec配置实验（VPN）

景

拥有两地办事机构，这里用R1和R3代表，分别拥有各自的子网。出口网关分别从ISP处获得一公网IP（此

0.0.12.1/24和10.0.23.3/24网络代表）。架设一个网络，使得内部子网能够通信。

扑

使得两地可以相互访问内网，冒无疑问的需要使用到VPN技术。为了保证传输的安全性，这里直接使用

但是我们知道，IPSec 只能传输单播报文。那么当两地的网络较庞大之时，相互的一条一条互指静态路
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个庞大的成本。若要使用路由，由于路由协议是组播报文，这里，使用GRE 插入到IPSec当中，构成

r IPSec，使得组播报文在传输的同时，也能保证安全性。

置

本配置：

本配置：

本配置：

配置GRE链路：该GRE链路用来承载AR1和AR3之间的OSPF路由

c 来加密GRE隧道:

R1]interface GigabitEthernet0/0/0
R1-GigabitEthernet0/0/0]ip address 10.0.12.1 24
R1]interface LoopBack0
R1-LoopBack0]ip address 10.0.1.1
R1]interface LoopBack1
R1-LoopBack1]ip address 10.0.11.11 32

SPF设置：
R1]ospf 10 router-id 1.1.1.1
R1-ospf-10]area 0 
R1-ospf-10-area-0.0.0.0]network 10.0.12.0 0.0.0.255

R2]interface GigabitEthernet0/0/0
R2-GigabitEthernet0/0/0]ip address 10.0.12.1 24
R2-GigabitEthernet0/0/0]quit 
R2]interface GigabitEthernet0/0/1 
R2-GigabitEthernet0/0/1]ip address 10.0.23.2 24

SPF设置：
R2]ospf 10 router-id 2.2.2.2
R2-ospf-10]area 0
R2-ospf-10-area-0.0.0.0]network 10.0.12.0 0.0.0.255
R2-ospf-10-area-0.0.0.0]network 10.0.23.0 0.0.0.255

R3]interface GigabitEthernet0/0/1
R3-GigabitEthernet0/0/1]ip address 10.0.23.3 24
R3]interface LoopBack0
R3-LoopBack0]ip address 10.0.3.3 32
R3]interface LoopBack1
R3-LoopBack1]ip address 10.0.33.33 32

SPF设置：
R3]ospf 10 router-id 3.3.3.3
R3-ospf-10]area 0
R3-ospf-10-area-0.0.0.0]network 10.0.23.0 0.0.0.255

1:
R1]interface Tunnel 0/0/0
R1-Tunnel0/0/0]ip address 100.1.1.1 24
R1-Tunnel0/0/0]tunnel-protocol gre
R1-Tunnel0/0/0]source 10.0.12.1
R1-Tunnel0/0/0]destination 10.0.23.3

3:
R3]interface Tunnel 0/0/0 
R3-Tunnel0/0/0]ip address 100.1.1.2 24
R3-Tunnel0/0/0]tunnel-protocol gre
R3-Tunnel0/0/0]source 10.0.23.3
R3-Tunnel0/0/0]destination 10.0.12.1

1:
R1]acl number 3000               
R1-acl-adv-3000]rule 0 permit ip source 10.0.12.0 0.0.0.255 destination 10.0.23
0 0.0.0.255
R1]ipsec proposal huawei    
R1]ike proposal 1                                    引用IKE安全提议
R1]ike peer r3 v2                                    创建IKE Peer（名称），并进入IKE Peer视图
R1-ike-peer-r3]pre-shared-key simple huawei123       认证方式为预共享密钥验证，配置预共享密钥
R1-ike-peer-r3]ike-proposal 1      
R1-ike-peer-r3]remote-address 10.0.23.3              配置对端IP地址或地址段
R1]ipsec policy huawei 1 isakmp 
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GRE简介： General Routing Encapsulation，简称GRE，是一种三层VPN封装技术。GRE可以对某些网络层协议（如…

创作打卡挑战赛
赢取流量/现金/CSDN周边激励大奖

Tunnel隧道的OSPF进程来传输路由：当开启了路由协议或者组播，例如OSPF，只要将该GRE的Tunnel
入OSPF进程，则触发了IPSec的感兴趣流，即可对数据进行保护。

R1-ipsec-policy-isakmp-huawei-1]security acl 3000
R1-ipsec-policy-isakmp-huawei-1]ike-peer r3
R1-ipsec-policy-isakmp-huawei-1]proposal huawei

1:
R1]ospf 1
R1-ospf-1]area 0
R1-ospf-1-area-0.0.0.0]network 10.0.1.0 0.0.0.255
R1-ospf-1-area-0.0.0.0]network 10.0.11.0 0.0.0.255
R1-ospf-1-area-0.0.0.0]network 100.1.1.0 0.0.0.255

3:
R3]ospf 1 
R3-ospf-1]area 0
R3-ospf-1-area-0.0.0.0]network 10.0.3.0 0.0.0.255
R3-ospf-1-area-0.0.0.0]network 10.0.33.0 0.0.0.255
R3-ospf-1-area-0.0.0.0]network 100.1.1.0 0.0.0.255

2021年 22篇

22

原创

11万+

周排名

12万+

总排名

2万+

访问 等级

379

积分

229

粉丝

42

获赞

38

评论

136

收藏

私信 关注

NAT技术配置（内外网IP地址转换） 
3170

2021年软考网络工程师备考资料  2462

DHCP中继原理与配置  2052

2021年软考VRRP虚拟路由冗余技术 
2043

IP地址冲突导致网络故障如何排查问题？
 1776

DHCP中继原理与配置

IPSec Over GRE和GRE Over IPSec技术

Linux 常用命令——不看白不看

2021年软考网络工程师备考资料

2021年软考网络工程师备考资料

强烈不推荐 不推荐 一般般 推荐 强烈推荐

IP地址冲突导致网络故障如何排查问题？

带宽和最高速率之间的换算

路由器AP、路由、桥接模式有什么区别

网工沉破鱼
码龄1年  暂无认证

搜博主文章

热门文章

分类专栏

22篇笔记

最新评论

软绵绵恋爱捕头: 这没有跨网段啊

qq_54068014: 可以查出来dis ike sa吗

Cdf（人名）: 写的很详细

c2327633: 关注了也需要vip下载吧?

m0_58475390: 关注了还是需要VIP下载

您愿意向朋友推荐“博客详情页”吗？

最新文章

目录

IPSec Over GRE和GRE Over IPSec技术

一. 技术介绍

二. GRE Over IPSec配置实验（VPN）

...

...

...

...

...

网工沉破鱼 专栏目关注 2 2 18

博客 下载·课程 学习 问答 社区 插件 认证 开源 运维 搜索 登录/注册 会员中心 足迹 动态

https://download.csdn.net/download/q611889777/6638285
https://download.csdn.net/download/q611889777/6638285
https://blog.csdn.net/gtj0617/article/details/118942788
https://blog.csdn.net/gtj0617
https://blog.csdn.net/gtj0617/article/details/118942788
https://blog.csdn.net/weixin_33843409/article/details/92876428
https://blog.csdn.net/weixin_33843409/article/details/92876428
https://blog.csdn.net/weixin_33894640/article/details/91854206
https://blog.csdn.net/weixin_33894640/article/details/91854206
https://blog.csdn.net/bytxl/article/details/45249823
https://blog.csdn.net/bytxl
https://blog.csdn.net/bytxl/article/details/45249823
https://blog.csdn.net/weixin_33895475/article/details/89911561
https://blog.csdn.net/weixin_33895475
https://blog.csdn.net/weixin_33895475/article/details/89911561
https://blog.csdn.net/weixin_34129145/article/details/92481953
https://blog.csdn.net/weixin_34129145/article/details/92481953
https://blog.csdn.net/qq_38265137/article/details/89893808
https://blog.csdn.net/qq_38265137/article/details/89893808
https://blog.csdn.net/qq_41595525/article/details/104745224
https://blog.csdn.net/qq_41595525
https://blog.csdn.net/qq_41595525/article/details/104745224
https://blog.csdn.net/weixin_33859504/article/details/91560655
https://blog.csdn.net/weixin_33859504
https://blog.csdn.net/weixin_33859504/article/details/91560655
https://blog.csdn.net/weixin_42421936/article/details/121405624
https://blog.csdn.net/weixin_42421936
https://blog.csdn.net/weixin_42421936/article/details/121405624
https://liulinfeng.blog.csdn.net/article/details/107822222
https://blog.csdn.net/WannaHaha
https://liulinfeng.blog.csdn.net/article/details/107822222
https://blog.csdn.net/weixin_46639226/article/details/121226165
https://blog.csdn.net/weixin_46639226
https://blog.csdn.net/weixin_46639226/article/details/121226165
https://download.csdn.net/download/gongxiaopingxsl/21129120
https://download.csdn.net/download/gongxiaopingxsl/21129120
https://blog.csdn.net/weixin_34175509/article/details/91560691
https://blog.csdn.net/weixin_34175509
https://blog.csdn.net/weixin_34175509/article/details/91560691
https://blog.csdn.net/Galdys/article/details/8217761
https://blog.csdn.net/Galdys
https://blog.csdn.net/Galdys/article/details/8217761
https://cshihong.blog.csdn.net/article/details/89893808
https://blog.csdn.net/qq_38265137
https://cshihong.blog.csdn.net/article/details/89893808
https://download.csdn.net/download/gongxiaopingxsl/13743840
https://mp.csdn.net/activity/newclock?utm_campaign=marketingcard&utm_source=qq_56228347&utm_content=115868920
https://blog.csdn.net/qq_56228347?type=blog&year=2021&month=12
https://blog.csdn.net/qq_56228347
https://blog.csdn.net/rank/list/weekly
https://blog.csdn.net/rank/list/total
https://blog.csdn.net/blogdevteam/article/details/103478461
https://im.csdn.net/chat/qq_56228347
https://blog.csdn.net/qq_56228347/article/details/115289595
https://blog.csdn.net/qq_56228347/article/details/115051918
https://blog.csdn.net/qq_56228347/article/details/115147546
https://blog.csdn.net/qq_56228347/article/details/115027714
https://blog.csdn.net/qq_56228347/article/details/121766154
https://blog.csdn.net/qq_56228347/article/details/115147546#comments_20897640
https://blog.csdn.net/qq_56228347/article/details/116205529#comments_17569159
https://blog.csdn.net/qq_56228347/article/details/115051918#comments_17499626
https://blog.csdn.net/qq_56228347/article/details/115051918#comments_17102560
https://blog.csdn.net/qq_56228347/article/details/121766154
https://blog.csdn.net/qq_56228347/article/details/120868394
https://blog.csdn.net/qq_56228347/article/details/120459604
https://blog.csdn.net/qq_56228347
https://blog.csdn.net/qq_56228347
https://i.csdn.net/#/uc/profile?utm_source=14998968
https://blog.csdn.net/qq_56228347/category_10893327.html
https://blog.csdn.net/CNpbx45933_275
https://blog.csdn.net/qq_54068014
https://blog.csdn.net/weixin_50295944
https://blog.csdn.net/c2327633
https://blog.csdn.net/m0_58475390
https://blog.csdn.net/qq_56228347
javascript:;
javascript:;
javascript:;
javascript:;
https://www.csdn.net/
https://blog.csdn.net/nav/cloud-native
https://download.csdn.net/
https://edu.csdn.net/
https://ask.csdn.net/
https://bbs.csdn.net/
https://plugin.csdn.net/?utm_source=toolbar
https://ac.csdn.net/?short_code=13271b93
https://git.csdn.net/
https://passport.csdn.net/account/login
https://mall.csdn.net/vip
https://i.csdn.net/#/user-center/collection-list?type=1
https://blink.csdn.net/
https://mp.csdn.net/


由器和山石网科防火墙做GRE Over IPSec对接.doc 12-21

家的设备之间，比如思科路由器和思科防火墙、神码路由器和神码防火墙、华为路由器和华为防火墙做对接一般都比…

ver IPSec（对GRE通道进行加密）.tar 最新发布 01-05

拓扑和配置及抓包

实验随心记——IPSec Over gre Uniqueness981121的博客  525

验的关键，学好理论再看实验，才知所以然。实验有步骤顺序性，愿意学能看懂的。有错误请批评指正。 IPSec Ove…

Over IPSec技术 weixin_51045259的博客  855

GFW_A和总部网关NGFW_B已经建立了GRE隧道，现需要在GRE隧道之外再封装IPSec隧道，对总部和分部的通信…

道接口建立GRE over IPSec配置 08-31

口建立GRE over IPSec配置

 over GRE 静态隧道 (神码设备--命令类似思科) hun_hu的博客  1184

“相关推荐”对你有帮助么？

非常没帮助 没帮助 一般 有帮助 非常有帮助

© 2022 CSDN  皮肤主题：1024  设计师：我叫白小胖  返回首页

于我们 招贤纳士 商务合作 寻求报道 400-660-0108 kefu@csdn.net 在线客服 工作时间 8:30-22:00

案号11010502030143 京ICP备19004658号 京网文〔2020〕1039-165号 经营性网站备案信息 北京互联网违法和不良信息举报中心

护 网络110报警服务 中国互联网举报中心 Chrome商店下载 ©1999-2022北京创新乐知网络技术有限公司 版权与免责声明 版权申诉

出版物许可证 营业执照

2021年 22篇

22

原创

11万+

周排名

12万+

总排名

2万+

访问 等级

379

积分

229

粉丝

42

获赞

38

评论

136

收藏

私信 关注

NAT技术配置（内外网IP地址转换） 
3170

2021年软考网络工程师备考资料  2462

DHCP中继原理与配置  2052

2021年软考VRRP虚拟路由冗余技术 
2043

IP地址冲突导致网络故障如何排查问题？
 1776

DHCP中继原理与配置

IPSec Over GRE和GRE Over IPSec技术

Linux 常用命令——不看白不看

2021年软考网络工程师备考资料

2021年软考网络工程师备考资料

强烈不推荐 不推荐 一般般 推荐 强烈推荐

IP地址冲突导致网络故障如何排查问题？

带宽和最高速率之间的换算

路由器AP、路由、桥接模式有什么区别

网工沉破鱼
码龄1年  暂无认证

搜博主文章

热门文章

分类专栏

22篇笔记

最新评论

软绵绵恋爱捕头: 这没有跨网段啊

qq_54068014: 可以查出来dis ike sa吗

Cdf（人名）: 写的很详细

c2327633: 关注了也需要vip下载吧?

m0_58475390: 关注了还是需要VIP下载

您愿意向朋友推荐“博客详情页”吗？

最新文章

目录

IPSec Over GRE和GRE Over IPSec技术

一. 技术介绍

二. GRE Over IPSec配置实验（VPN）

...

...

...

...

...

网工沉破鱼 专栏目关注 2 2 18

博客 下载·课程 学习 问答 社区 插件 认证 开源 运维 搜索 登录/注册 会员中心 足迹 动态

https://download.csdn.net/download/gongxiaopingxsl/13743840
https://download.csdn.net/download/gongxiaopingxsl/13743840
https://download.csdn.net/download/annita2019/74151945
https://download.csdn.net/download/annita2019/74151945
https://blog.csdn.net/Uniqueness981121/article/details/108177494
https://blog.csdn.net/Uniqueness981121
https://blog.csdn.net/Uniqueness981121/article/details/108177494
https://blog.csdn.net/weixin_51045259/article/details/114486377
https://blog.csdn.net/weixin_51045259
https://blog.csdn.net/weixin_51045259/article/details/114486377
https://download.csdn.net/download/weixin_46738835/21761387
https://download.csdn.net/download/weixin_46738835/21761387
https://blog.csdn.net/hun_hu/article/details/117917950
https://blog.csdn.net/hun_hu
https://blog.csdn.net/hun_hu/article/details/117917950
https://blog.csdn.net/
https://www.csdn.net/company/index.html#about
https://www.csdn.net/company/index.html#recruit
https://marketing.csdn.net/questions/Q2202181741262323995
https://marketing.csdn.net/questions/Q2202181748074189855
mailto:webmaster@csdn.net
https://csdn.s2.udesk.cn/im_client/?web_plugin_id=29181
http://www.beian.gov.cn/portal/registerSystemInfo?recordcode=11010502030143
http://beian.miit.gov.cn/publish/query/indexFirst.action
https://csdnimg.cn/release/live_fe/culture_license.png
https://csdnimg.cn/cdn/content-toolbar/csdn-ICP.png
http://www.bjjubao.org/
https://download.csdn.net/tutelage/home
http://www.cyberpolice.cn/
http://www.12377.cn/
https://chrome.google.com/webstore/detail/csdn%E5%BC%80%E5%8F%91%E8%80%85%E5%8A%A9%E6%89%8B/kfkdboecolemdjodhmhmcibjocfopejo?hl=zh-CN
https://www.csdn.net/company/index.html#statement
https://blog.csdn.net/blogdevteam/article/details/90369522
https://img-home.csdnimg.cn/images/20210414021151.jpg
https://img-home.csdnimg.cn/images/20210414021142.jpg
https://blog.csdn.net/qq_56228347?type=blog&year=2021&month=12
https://blog.csdn.net/qq_56228347
https://blog.csdn.net/rank/list/weekly
https://blog.csdn.net/rank/list/total
https://blog.csdn.net/blogdevteam/article/details/103478461
https://im.csdn.net/chat/qq_56228347
https://blog.csdn.net/qq_56228347/article/details/115289595
https://blog.csdn.net/qq_56228347/article/details/115051918
https://blog.csdn.net/qq_56228347/article/details/115147546
https://blog.csdn.net/qq_56228347/article/details/115027714
https://blog.csdn.net/qq_56228347/article/details/121766154
https://blog.csdn.net/qq_56228347/article/details/115147546#comments_20897640
https://blog.csdn.net/qq_56228347/article/details/116205529#comments_17569159
https://blog.csdn.net/qq_56228347/article/details/115051918#comments_17499626
https://blog.csdn.net/qq_56228347/article/details/115051918#comments_17102560
https://blog.csdn.net/qq_56228347/article/details/121766154
https://blog.csdn.net/qq_56228347/article/details/120868394
https://blog.csdn.net/qq_56228347/article/details/120459604
https://blog.csdn.net/qq_56228347
https://blog.csdn.net/qq_56228347
https://i.csdn.net/#/uc/profile?utm_source=14998968
https://blog.csdn.net/qq_56228347/category_10893327.html
https://blog.csdn.net/CNpbx45933_275
https://blog.csdn.net/qq_54068014
https://blog.csdn.net/weixin_50295944
https://blog.csdn.net/c2327633
https://blog.csdn.net/m0_58475390
https://blog.csdn.net/qq_56228347
javascript:;
javascript:;
javascript:;
javascript:;
https://www.csdn.net/
https://blog.csdn.net/nav/cloud-native
https://download.csdn.net/
https://edu.csdn.net/
https://ask.csdn.net/
https://bbs.csdn.net/
https://plugin.csdn.net/?utm_source=toolbar
https://ac.csdn.net/?short_code=13271b93
https://git.csdn.net/
https://passport.csdn.net/account/login
https://mall.csdn.net/vip
https://i.csdn.net/#/user-center/collection-list?type=1
https://blink.csdn.net/
https://mp.csdn.net/

