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术介绍

作用是对数据进行 加密 ，因为他能提供所有有时候被单独用作实现加密的一种方法！IPsec建立的是一

道，并不是真正意义上的隧道！并且不能提供路由功能，因为IPsec不支持非ip流量，也不支持广播（组

用路由封装）能很好的提供一个真正意义上的点对点的隧道，GRE是一种三层VPN封装技术。GRE可以

络层 协议（如IPX、Apple Talk、IP等）的报文进行封装，使封装后的报文能够在另一种网络中（如

输，从而解决了跨越异种网络的报文传输问题，虽然无法提供加密，但是能很好的支持非ip流量和广播！

er IPSec（使用IPsec来加密隧道进行传输）

封装可以让你的私有IP地址封装在全球可路由的 new IP header GRE header，实现在不同site 之间的互

GRE本身是明文方式，所以需要IPSec来加密保护，一般用传输模式即可，因为是GRE接口，所以支持组

的一般就是这种模式。

ver GRE（加密数据流后从隧道传输）

方式在现实中很少用到,一般是通过crypto map 方式建立IPsec, 然后再用GRE来增加一个新的IP header, 因
式IPSec 不是一种接口,只是一种映射,所以不能支组播。

别：

IPSEC：ipsec中acl匹配的是tunnle流，源和目的是隧道的源和目的

er GRE：acl匹配的就是业务流

IPSEC：ike对等体中remote-address地址是对方公网口的物理地址

er GRE：ike对等体中remote-address地址是对方tunnel接口地址

IPSEC：ipsec policy应用在本地物理接口上

er GRE：ipsec policy应用在本地tunnel接口上

E Over IPSec配置实验（VPN）

景

拥有两地办事机构，这里用R1和R3代表，分别拥有各自的子网。出口网关分别从ISP处获得一公网IP（此

0.0.12.1/24和10.0.23.3/24网络代表）。架设一个网络，使得内部子网能够通信。

扑

使得两地可以相互访问内网，冒无疑问的需要使用到VPN技术。为了保证传输的安全性，这里直接使用

但是我们知道，IPSec 只能传输单播报文。那么当两地的网络较庞大之时，相互的一条一条互指静态路
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个庞大的成本。若要使用路由，由于路由协议是组播报文，这里，使用GRE 插入到IPSec当中，构成

r IPSec，使得组播报文在传输的同时，也能保证安全性。

置

本配置：

本配置：

本配置：

配置GRE链路：该GRE链路用来承载AR1和AR3之间的OSPF路由

c 来加密GRE隧道:

R1]interface GigabitEthernet0/0/0
R1-GigabitEthernet0/0/0]ip address 10.0.12.1 24
R1]interface LoopBack0
R1-LoopBack0]ip address 10.0.1.1
R1]interface LoopBack1
R1-LoopBack1]ip address 10.0.11.11 32

SPF设置：
R1]ospf 10 router-id 1.1.1.1
R1-ospf-10]area 0 
R1-ospf-10-area-0.0.0.0]network 10.0.12.0 0.0.0.255

R2]interface GigabitEthernet0/0/0
R2-GigabitEthernet0/0/0]ip address 10.0.12.1 24
R2-GigabitEthernet0/0/0]quit 
R2]interface GigabitEthernet0/0/1 
R2-GigabitEthernet0/0/1]ip address 10.0.23.2 24

SPF设置：
R2]ospf 10 router-id 2.2.2.2
R2-ospf-10]area 0
R2-ospf-10-area-0.0.0.0]network 10.0.12.0 0.0.0.255
R2-ospf-10-area-0.0.0.0]network 10.0.23.0 0.0.0.255

R3]interface GigabitEthernet0/0/1
R3-GigabitEthernet0/0/1]ip address 10.0.23.3 24
R3]interface LoopBack0
R3-LoopBack0]ip address 10.0.3.3 32
R3]interface LoopBack1
R3-LoopBack1]ip address 10.0.33.33 32

SPF设置：
R3]ospf 10 router-id 3.3.3.3
R3-ospf-10]area 0
R3-ospf-10-area-0.0.0.0]network 10.0.23.0 0.0.0.255

1:
R1]interface Tunnel 0/0/0
R1-Tunnel0/0/0]ip address 100.1.1.1 24
R1-Tunnel0/0/0]tunnel-protocol gre
R1-Tunnel0/0/0]source 10.0.12.1
R1-Tunnel0/0/0]destination 10.0.23.3

3:
R3]interface Tunnel 0/0/0 
R3-Tunnel0/0/0]ip address 100.1.1.2 24
R3-Tunnel0/0/0]tunnel-protocol gre
R3-Tunnel0/0/0]source 10.0.23.3
R3-Tunnel0/0/0]destination 10.0.12.1

1:
R1]acl number 3000               
R1-acl-adv-3000]rule 0 permit ip source 10.0.12.0 0.0.0.255 destination 10.0.23
0 0.0.0.255
R1]ipsec proposal huawei    
R1]ike proposal 1                                    引用IKE安全提议
R1]ike peer r3 v2                                    创建IKE Peer（名称），并进入IKE Peer视图
R1-ike-peer-r3]pre-shared-key simple huawei123       认证方式为预共享密钥验证，配置预共享密钥
R1-ike-peer-r3]ike-proposal 1      
R1-ike-peer-r3]remote-address 10.0.23.3              配置对端IP地址或地址段
R1]ipsec policy huawei 1 isakmp 

2021年 22篇

22

原创

11万+

周排名

12万+

总排名

2万+

访问 等级

379

积分

229

粉丝

42

获赞

38

评论

136

收藏

私信 关注

NAT技术配置（内外网IP地址转换） 
3170

2021年软考网络工程师备考资料  2462

DHCP中继原理与配置  2052

2021年软考VRRP虚拟路由冗余技术 
2043

IP地址冲突导致网络故障如何排查问题？
 1776

DHCP中继原理与配置

IPSec Over GRE和GRE Over IPSec技术

Linux 常用命令——不看白不看

2021年软考网络工程师备考资料

2021年软考网络工程师备考资料

强烈不推荐 不推荐 一般般 推荐 强烈推荐

IP地址冲突导致网络故障如何排查问题？

带宽和最高速率之间的换算

路由器AP、路由、桥接模式有什么区别

网工沉破鱼
码龄1年  暂无认证

搜博主文章

热门文章

分类专栏

22篇笔记

最新评论

软绵绵恋爱捕头: 这没有跨网段啊

qq_54068014: 可以查出来dis ike sa吗

Cdf（人名）: 写的很详细

c2327633: 关注了也需要vip下载吧?

m0_58475390: 关注了还是需要VIP下载

您愿意向朋友推荐“博客详情页”吗？

最新文章

目录

IPSec Over GRE和GRE Over IPSec技术

一. 技术介绍

二. GRE Over IPSec配置实验（VPN）

...

...

...

...

...

网工沉破鱼 专栏目关注 2 2 18

博客 下载·课程 学习 问答 社区 插件 认证 开源 运维 搜索 登录/注册 会员中心 足迹 动态

https://blog.csdn.net/qq_56228347?type=blog&year=2021&month=12
https://blog.csdn.net/qq_56228347
https://blog.csdn.net/rank/list/weekly
https://blog.csdn.net/rank/list/total
https://blog.csdn.net/blogdevteam/article/details/103478461
https://im.csdn.net/chat/qq_56228347
https://blog.csdn.net/qq_56228347/article/details/115289595
https://blog.csdn.net/qq_56228347/article/details/115051918
https://blog.csdn.net/qq_56228347/article/details/115147546
https://blog.csdn.net/qq_56228347/article/details/115027714
https://blog.csdn.net/qq_56228347/article/details/121766154
https://blog.csdn.net/qq_56228347/article/details/115147546#comments_20897640
https://blog.csdn.net/qq_56228347/article/details/116205529#comments_17569159
https://blog.csdn.net/qq_56228347/article/details/115051918#comments_17499626
https://blog.csdn.net/qq_56228347/article/details/115051918#comments_17102560
https://blog.csdn.net/qq_56228347/article/details/121766154
https://blog.csdn.net/qq_56228347/article/details/120868394
https://blog.csdn.net/qq_56228347/article/details/120459604
https://blog.csdn.net/qq_56228347
https://blog.csdn.net/qq_56228347
https://i.csdn.net/#/uc/profile?utm_source=14998968
https://blog.csdn.net/qq_56228347/category_10893327.html
https://blog.csdn.net/CNpbx45933_275
https://blog.csdn.net/qq_54068014
https://blog.csdn.net/weixin_50295944
https://blog.csdn.net/c2327633
https://blog.csdn.net/m0_58475390
https://blog.csdn.net/qq_56228347
javascript:;
javascript:;
javascript:;
javascript:;
https://www.csdn.net/
https://blog.csdn.net/nav/cloud-native
https://download.csdn.net/
https://edu.csdn.net/
https://ask.csdn.net/
https://bbs.csdn.net/
https://plugin.csdn.net/?utm_source=toolbar
https://ac.csdn.net/?short_code=13271b93
https://git.csdn.net/
https://passport.csdn.net/account/login
https://mall.csdn.net/vip
https://i.csdn.net/#/user-center/collection-list?type=1
https://blink.csdn.net/
https://mp.csdn.net/


荐

over GRE -Tunnel口 12-01

拟网络分析 实验实际环境：win7下GNS3，R1和R2插槽NM-4E和NM-1FE-TX,internet插槽NM-4E，PC1和PC2为VP…

和IPsec搭配使用，到底是谁over谁？先看GRE over IPsec 衡水铁头哥的博客  1274

二层子网跨广域网进行互通，目前我们测试了VXLAN、IPsec和GRE三种方式，分别是（VXLAN小实验：VXLAN头端…

over gre与gre over ipsec_weixin_33843409的博客 3-9

gre与gre over ipsec 需求分析: 由于IPSec不支持对多播和广播数据包的加密,这样的话,使用IPSec的隧道中,动态路由…

over GRE 和GRE over IPsec比较和区别_weixin_33... 4-30

Psec & IPsec over GRE IPSec -Over-GRE是先ipsec后gre,这种我没用过。 GRE -Over-IPSec 是先gre后ipsec,也就…

GRE与PPTP的比较 bytxl的专栏  7584

P（Point to  Point Tunneling Protocol）是点对点的协议，基于拨号使用的PPP协议使用PAP或CHAP之类的加密算法…

over gre与gre over ipsec weixin_33895475的博客  747

..

RE over IPsec及IPsec over GRE_weixin_34129145... 3-15

Psec & IPsec over GRE IPSec -Over-GRE是先ipsec后gre,这种我没用过。 GRE -Over-IPSec 是先gre后ipsec,也就…

ver IPSec技术原理_曹世宏的博客的博客_gre和ipsec 3-26

PSec可利用GRE和IPSec的优势,通过GRE将组播、广播和非IP报文封装成普通的IP报文,通过IPSec为封装后的IP报文…

ver IPsec 实验（HUAWEI） ACL  946

GRE 实验 本实验所有配置脚本：链接：https://pan.baidu.com/s/1Q_wro5SK-0UXxfAiZ9wwqA 提取码：dtsz 目录 IPs…

 Over GRE与GRE Over IPSEC的区别和好处 weixin_33859504的博客  1492

EC Over GRE好呢，还是GRE Over IPSEC好？以前一直是出于一个模糊的状态，能通就行了么。今天再次作了一下…

over GRE 和 GRE over IPSec学习总结 weixin_42421936的博客  2891

与IPSec配合使用，通过建立GRE over IPSec隧道，对路由协议、语音、视频等数据先进性GRE封装，再对封装后的报…
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ver IPSEC：ipsec中acl匹配的是tunnle流，源和目的是隧道的源和目的 IPSEC over GRE：acl匹配的就是业务流 2、 …
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GRE简介： General Routing Encapsulation，简称GRE，是一种三层VPN封装技术。GRE可以对某些网络层协议（如…

创作打卡挑战赛
赢取流量/现金/CSDN周边激励大奖

Tunnel隧道的OSPF进程来传输路由：当开启了路由协议或者组播，例如OSPF，只要将该GRE的Tunnel
入OSPF进程，则触发了IPSec的感兴趣流，即可对数据进行保护。

R1-ipsec-policy-isakmp-huawei-1]security acl 3000
R1-ipsec-policy-isakmp-huawei-1]ike-peer r3
R1-ipsec-policy-isakmp-huawei-1]proposal huawei

1:
R1]ospf 1
R1-ospf-1]area 0
R1-ospf-1-area-0.0.0.0]network 10.0.1.0 0.0.0.255
R1-ospf-1-area-0.0.0.0]network 10.0.11.0 0.0.0.255
R1-ospf-1-area-0.0.0.0]network 100.1.1.0 0.0.0.255

3:
R3]ospf 1 
R3-ospf-1]area 0
R3-ospf-1-area-0.0.0.0]network 10.0.3.0 0.0.0.255
R3-ospf-1-area-0.0.0.0]network 10.0.33.0 0.0.0.255
R3-ospf-1-area-0.0.0.0]network 100.1.1.0 0.0.0.255
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