cisco和H3C loopback-detection 环路检测
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STP协议只能解决环路，如果交换机下联的傻瓜交换机出现环路，一样会影响到上级交换机造成上层交换机网络瘫痪，并且STP协议无法解决这种问题，此时必须使用其他解决方案来解决。
　　一、思科交换机
　　1、在全局下开启portfast
　　spanning-tree portfast default
　　2、在接口下开启BPDU防护
　　spanning-tree bpduguard enable
　　3、也可在全局下对所有端口开启BPDU防护
　　C3560G-1(config)#spanning-tree portfast default
　　C3560G-1(config)#spanning-tree portfast bpduguard default
　　当网络中真出现环路时，可以用以下命令查看环路来自哪个端口
　　二、H3C交换机
　　1、在全局下开启环路检测并设置检测间隔时间
　　loopback-detection enable
　　loopback-detection interval-time 5
　　2、在接口下也得开启环路检测
　　[H3C-S5120-GigabitEthernet1/0/12]loopback-detection enable
　　当网络中真出现环路时，可以用以下命令查看环路来自哪个端口
　　[H3C-S5120-GigabitEthernet1/0/12]dis loopback-detection
　　Loopback-detection is running
　　Detection interval time is 5 seconds
　　Following port(s) has(have) loopback link:
　　GigabitEthernet1/0/12 //环路来自该端口
　　缺省情况下，系统只在Trunk端口或Hybrid端口所属的缺省VLAN内进行环回监测，如果要对trunk或hybrid接口上的所有VLAN进行环路检测，需要使用以下命令开启多VLAN检测功能，需要注意的是，loopback-detection per-vlan enable命令对Access端口无效。。
　　例如：要想让交换机trunk端口g1/0/16下的所有VLAN中执行网络环回监测操作，必须进行以下配置操作：
　　进入接口视图：int G1/0/16
　　输入命令：loopback-detection per-vlan enable
　　交换机就能在Hybrid端口和Trunk端口所属的所有VLAN中执行网络环回监测操作了。

