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问题描述

客户反馈业务中断，测试后发现接入交换机下挂的终端大部分都ping不通网关地址。

处理过程

客户上报问题后，检查各级交换机的配置：
1、原先业务VLAN均为手工创建，但查看后发现在核心交换机上发现业务VLAN未被创建，重新创建VLAN后发现又被自动删除，因此怀疑与VCMP协议有关；
2、通过display vcmp track命令查看交换机上VLAN的变化轨迹，发现交换机作为VCMP Client角色，创建的VLAN信息又被VCMP Server同步；

3、通过查询多台交换机VLAN变化轨迹信息，发现都是在X日00:16左右VLAN信息被同步。由于交换机默认是VCMP Client角色，分析在故障时间点网络中存在设备成为VCMP Server角
色，向网络中的交换机同步VLAN信息；
4、由于现网并未使用VCMP功能，因此将网络中全部交换机配置成VCMP silent角色并重新创建VLAN，在相关接口放通后业务恢复。

根因

在故障发生的时间点，网络中存在设备成为VCMP Server，向网络中的交换机同步VLAN信息，导致业务受损。

解决方案

1、由于不需要使用VCMP功能，所有设备配置成VCMP silent角色，避免误配置或有人故意破坏的情况下，网络再次受到影响；
2、VCMP报文是通过VLAN 1传递，因此建议不使用vlan 1作为业务VLAN，同时业务接口禁止放通VLAN 1。

建议与总结

建议二层网络中交换机trunk接口均禁止VLAN 1通过，同时当网络中不使用VCMP功能时，建议将交换机角色改为VCMP silent。

免责声明：本案例仅供参考不提供专业意见。
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