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问题描述

客户反馈业务中断，测试后发现接入交换机下挂的终端大部分都ping不通网关地址。

处理过程

客户上报问题后，检查各级交换机的配置：
1、原先业务VLAN均为手工创建，但查看后发现在核心交换机上发现业务VLAN未被创建，重新创建VLAN后发现又被自动删除，因此怀疑与VCMP协议有关；
2、通过display vcmp track命令查看交换机上VLAN的变化轨迹，发现交换机作为VCMP Client角色，创建的VLAN信息又被VCMP Server同步；

3、通过查询多台交换机VLAN变化轨迹信息，发现都是在X日00:16左右VLAN信息被同步。由于交换机默认是VCMP Client角色，分析在故障时间点网络中存在设备成为VCMP Server角
色，向网络中的交换机同步VLAN信息；
4、由于现网并未使用VCMP功能，因此将网络中全部交换机配置成VCMP silent角色并重新创建VLAN，在相关接口放通后业务恢复。

根因

在故障发生的时间点，网络中存在设备成为VCMP Server，向网络中的交换机同步VLAN信息，导致业务受损。

解决方案

1、由于不需要使用VCMP功能，所有设备配置成VCMP silent角色，避免误配置或有人故意破坏的情况下，网络再次受到影响；
2、VCMP报文是通过VLAN 1传递，因此建议不使用vlan 1作为业务VLAN，同时业务接口禁止放通VLAN 1。

建议与总结

建议二层网络中交换机trunk接口均禁止VLAN 1通过，同时当网络中不使用VCMP功能时，建议将交换机角色改为VCMP silent。

免责声明：本案例仅供参考不提供专业意见。

评论和回复

意见反馈  收藏此案例

相关资源

文档

软件

产品公告

工具

相关搜索

按作者

帮助我们改进

贡献案例

案例库

局域网内某交换机改为vcmp server，造成二层交换机接口vlan被修改，正常业务中断
发布时间:  2022-06-15  |   浏览次数:  26  |   下载次数:  0  |   作者:  y00421519  |   文档编号： EKB1100096628

企业业务网站   选择区域/语言  我的空间 退出登录

 菜单 产品与服务 行业 技术支持 如何购买 合作伙伴 互动社区  搜索

https://support.huawei.com/enterprise/zh/index.html
https://support.huawei.com/enterprise/zh/index.html
https://support.huawei.com/enterprise/zh/knowledge
https://support.huawei.com/enterprise/zh/knowledge/switches-vid-1482605678974
https://support.huawei.com/enterprise/zh/knowledge/campus-switch-vid-1482605727712
https://support.huawei.com/enterprise/zh/knowledge/s5700-vid-6691579
https://support.huawei.com/enterprise/zh/knowledge/EKB1100096399?idAbsPath=24030814|21782164|21782167|22318564|6691579|
https://support.huawei.com/enterprise/zh/knowledge/EKB1100097035?idAbsPath=24030814|21782164|21782167|22318564|6691579|
javascript:void(0);
https://support.huawei.com/enterprise/zh/switches/s5700-pid-6691579
https://support.huawei.com/enterprise/zh/switches/s5700-pid-6691579/software
https://support.huawei.com/enterprise/zh/switches/s5700-pid-6691579/bulletins
https://support.huawei.com/enterprise/zh/switches/s5700-pid-6691579/tool
https://support.huawei.com/enterprise/zh/knowledge/author/EKB1100096628
https://support.huawei.com/enterprisecase/caseOnline/toCreate
javascript:void(0);
https://e.huawei.com/cn/myspace/accountinformation
javascript:void(0)
https://e.huawei.com/cn
https://forum.huawei.com/enterprise/zh/index


2022/11/1 局域网内某交换机改为vcmp server，造成二层交换机接口vlan被修改，正常业务中断- 华为

https://support.huawei.com/enterprise/zh/knowledge/EKB1100096628 2/2

平均得分：3分 平均问题解决率：0%

公司知识库文章平均得分：3.76分 公司知识库文章问题平均解决率：6.45%

意 见：

添加图片 (最多添加4张图片)

1 到第 页 确定 总记录：1

反馈资料意见，赚积分兑奖品：  我的积分  |  积分商城

华为公司可能会与您联系，以便帮助您尽快解决问题，请填写您的联系信息：

联系人： 15501752377 *邮箱： 253202****@qq.com 电话： +86****377

修改 联系方式

*您提交的意见内容中是否包含第三方商业秘密 否 是

*请您为该知识库文章评分: 很差  非常好  

该知识库文章是否解决了您的问题： 是 否 只是浏览

提交

最近反馈

董** 2022-06-23 17:07:47

ok

1人次参与评分

关于企业业务

新闻中心

市场活动

联系我们

查看更多

在线客服

提交项目需求

查找经销商

通过线上商城购买

成为合作伙伴

查找合作伙伴

查看更多

成功案例

资料中心

视频中心

ICT新视界

博客

华为集团

华为消费者业务

运营商网络

华为数字能源

华为云

关于我们 如何购买 合作伙伴 资源中心 快速链接

华为亿家 App 华为亿企飞 App  关注我们    

版权所有 © 华为技术有限公司 1998-2022。 保留一切权利。粤A2-20044005号 隐私保护 | 法律声明 | 网站地图

javascript:;
https://support.huawei.com/enterprisemysupport/mysupport#click=feedbackscore
https://forum.huawei.com/enterprise/zh/plugin.php?id=auction&action=search&extype=8
https://e.huawei.com/cn/about/huawei-enterprise
https://e.huawei.com/cn/news
https://e.huawei.com/cn/events
https://e.huawei.com/cn/how-to-buy/contact-us
https://www.huawei.com/cn/about-huawei
https://support.huawei.com/livechat/sale
https://e.huawei.com/cn/get-price-info
https://partner.huawei.com/eplus/#/aui/cn/web/findpartner
https://e.huawei.com/cn/how-to-buy/online-store-list
https://partner.huawei.com/eplus/#/aui/cn/web/china
https://partner.huawei.com/web/china/channel-find-partner
https://partner.huawei.com/#/aui/cn/web/china
https://e.huawei.com/cn/customer-success-stories
https://e.huawei.com/cn/material/MaterialList
https://e.huawei.com/cn/videolist
https://e.huawei.com/cn/publications/cn/ict_insights
https://e.huawei.com/cn/eblog
https://www.huawei.com/
https://consumer.huawei.com/cn/
https://carrier.huawei.com/cn/
https://digitalpower.huawei.com/cn/?utm_medium=footer&utm_source=corp_ebg&utm_campaign=dpm2022
https://www.huaweicloud.com/
https://app.huawei.com/eplus/front/index.html#/indexCn
https://app.huawei.com/eplus/smb/front/index.html#/download
javascript:;
https://www.toutiao.com/c/user/99420333440/#mid=1602300750838787
https://www.weibo.com/hwenterprise
https://www.ximalaya.com/keji/14801833/
https://beian.miit.gov.cn/
https://support.huawei.com/enterprise/zh/privacy-policy
https://www.huawei.com/cn/legal
https://support.huawei.com/enterprise/zh/sitemap.html

