
2022/5/28 RedHat&CentOS救援模式/单用户模式 - 知乎

https://zhuanlan.zhihu.com/p/398478111 1/5

RedHat&CentOS救援模式/单用户模式

计算机 IT

1 人赞同了该文章

高智商

环境：

RedHat8同时兼容CentOS8

文章是从我的博客里搬过来的

 

单用户模式和救援模式主要用于系统出现错误配置不能正常启动的时候，可以使用这两种模式来更
改错误配置。还有就是当忘记root密码时就只有用这两种方式来强制更改密码。

#单用户模式

在此模式下和正常启动的系统差别不大以root身份运行，拥有最高权限可以对所有文件读写，只是
不需要输入root密码，所以就可以实现强制更改密码。主要用在配置错误导致系统启动不了，或者
root命令忘记时。注意这个模式下是没有网络连接的。

更改启动项：

在系统启动之前的grub启动菜单里，按“e”键编辑第一个启动项。

 

编辑启动项进入单用户模式：

1. 将ro改为rw
2. 在这一行的最后面写入配置init=/bin/sh

ro改为rw表示启动单用户模式时，将根目录挂载为可读写，否则在进入单用户模式之后还需要运
行命令 mount -o remount,rw / 才能对系统里的文件更改。
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配置后如图：

 

启动单用户模式

编辑好启动项以后按Ctrl+x启动

启动后的界面：

 

输入id命令发现此时shell的权限为root权限：

然后就可以更改导致系统不能启动的错误配置，或者直接运行passwd命令来更改root账户的密

码。

重启到正常系统

当配置修改完成后，需要在根目录创建一个 .autorelabel 文件，有这个文件重启时系统就会重新

标记SELinux的文件系统。这样配置才能生效。

touch /.autorelabel

重启进入系统：

exec /sbin/init

 

#救援模式

救援模式是从其他介质启动，这个介质可以是安装系统的光盘或U盘，相当于将系统盘作为了一个
外挂的磁盘，所以当系统无法恢复时可以用来备份重要文件。一般用于单用户模式都无法进入时。

引导光盘启动

在光盘引导项里选择第三项：Troubleshooting（故障排除）
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然后选择故障排除的第二项：Rescue a Red Hat Enterprise Linux system（拯救系统）

 

然后会进入救援选项，选择第一个：Continue（继续操作）输入1回车

 

 

救援模式操作

这个时候救援系统会将原来的系统挂载到/mnt/sysroot下：

https://www.zhihu.com/
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到了这一步启动的是镜像光盘里的系统，执行命令ls以后会发现和原来系统里的文件差不多，但这
并不是原来系统里的文件，这是镜像光盘里的文件，更改这些文件是没有用的。而原来系统里的文
件被挂载到了/mnt/sysroot里。

切换到系统的root权限：

系统输出了一条提示：如果你想让你的系统的根成为救援系统的根，就运行命令: chroot

/mnt/sysroot

这条命令会更改root目录，执行后根目录就会变更到/mnt/sysroot下，这个时候的操作就和在正
常系统里操作一样了。

更改root密码：

更改root密码可以切换到原系统root权限更改，还有一种方法就是直接更
改/mnt/sysroot/etc/passwd文件。

第一种方法：

直接更改文件的方法

vi /mnt/sysroot/etc/passwd 

  

root:x:0:0:root:/root:/bin/bash 

##将root后面的x去掉，像下面这样： 

root::0:0:root:/root:/bin/bash 

  

reboot      #重启#

passwd文件里面是系统的用户配置，root后面的x表示账户受密码保护，如果删除这个x，系统就
会认为root账户没有配置密码，当系统重启以后root不需要密码就可以直接登陆，在用passwd命
令更改密码就可以了。

 

第二种方法：

获取系统root权限直接更改密码，这种方法有点像单用户模式了

chroot /mnt/sysroot     #切换为原系统的root权限# 

passwd      #更改root密码# 

  

exit        #退出原系统root权限# 

reboot      #重启#

希望对大家的运维工作有帮助，更多的Redhat系统配置可以来逛逛我的博客。
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