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问题描述

AR2200（V200R005C01SPC500）突然断网3个小时，未做任何操作又自动恢复联网。内网用户互访均正常。用户网关在AR2200上，AR上有配置DHCP以及NAT   outbound

告警信息

无

处理过程

处理思路与过程
1.确认客户的设备型号、软件版本、故障现象、故障发生时间、对业务有影响有多大、故障发生前做过何操作——AR2200（V200R005C01SPC500）突然断网3个小时，未做任
何操作又自动恢复联网，断网时所有内网都上不了外网。故障发生前未做任何操作

2.确定客户组网以后，进一步确认故障时，直接用电脑连运营商侧的网线，能否上网——经确认，能上网，排除运营商链路的问题

3.故障发生时，内网的用户能否正常互访？能否ping通AR的内网口？——经确认，内网的用户互访都没问题，且能ping通AR的内网口，排除内网的交换机网络不通的情况

4.故障发生时，内网用户去ping AR的公网口能否ping通？——经确认，ping公网口不通，证明数据经过AR设备不通，不能和外网通信，请客户发送配置分析

5.检查客户配置，发现客户的静态路由配置有误，并且AR上收到大量的ARP  request 报文。指导客户修改默认路由，并让客户检查内网是否存在ARP攻击

根因

最终定位：

客户配置了两条等价的默认路由：
ip route-static 0.0.0.0 0.0.0.0 172.16.21.2
ip route-static 0.0.0.0 0.0.0.0 GigabitEthernet0/0/1 218.69.104.89
第二条是出公网的路由，正常，但是第一条的172.16.21.2是内网的地址。形成了路由环路

其172.16.21.0网段的地址启在VLANif202下，按理说是在二层接口上应用的，这条路由不生效。
看客户的配置中有二层板卡的配置： board add 0/1 4ES2G-S
进一步确认是客户自己插了二层板卡，导致此路由生效，出现路由环路，内网上网的数据有发回内网，故内网不能上网

解决方案

把到往内网的默认路由删除。故障消除

建议与总结

1.配置的时候，注意路由不要乱指，不该要的垃圾配置一定要删除，养成良好习惯，不然像此案例，插上单板以后，到往内网的路由生效，路由出现环路就导致不能上网，影响业
务

2.单板不要乱插，一定要事先确认好配置里有无插单板后有影响的地方。

3.客户的话不要全信，客户说没有动过设备，这是不正确的信息。一定要让客户提供日志分析其动过设备的记录。
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