
在企业总部、分支互联的场景，如果总部采用固定静态公网地址接入互联网，而分支机构采

用动态地址接入互联网，使用传统IPSec、GRE over IPSec VPN构建VPN组网从而实现企

业互访，但是这种传统点到点VPN技术分支之间无法建立VPN隧道，流量必须经过总部中

转。

DSVPN（Dynamic Smart Virtual Private Netwokr）即动态智能VPN，是一种在Hub-Spoke

组网方式下为公网地址动态变化的分支之间建立VPN隧道的解决方案。

1

DSVPN基本实现

A. 通过NHRP（Next Hop Resolution Protocol）即下一跳地址解析协议实现动态收集、维护

和发布分支之间的公网地址信息，从而解决源分支无法获取目的分支动态公网地址的问题，

动态在分支之间建立VPN隧道。

B. 分支之间建立VPN隧道之后，流量不再由总部中转，从而减轻总部处理流量的负担，避

免分支之间通信的网络延时。

C. DSPVPN采用GRE协议封装报文建立隧道，只是将传统点到点GRE类型的Tunnel接口扩

展成了点到多点（P2MP）类型的mGRE隧道接口，如此一来只需要在Hub或Spoke上配置

一个Tunnel接口就可以和众多分支建立隧道，大大减少了配置维护量，因为是GRE协议封

装，因此组播报文可封装在GRE Tunnel中传递，可在分支之间部署动态路由协议互相学习

业务路由。

2

DSVPN核心NHRP协议、NHRP映射表

NHRP协议用于在DSVPN网络中建立和解析Spoke端Protocol地址（Tunnel中的地址）到

NBMA地址（公网地址）映射关系，基于这种表项映射解析关系，源Spoke才可获得目的

Spoke的动态公网地址，按照生成方式的不同，NHRP映射表项分为：

A. 静态表项：是由管理员手工配置。例如，Spoke需要和Hub建立mGER隧道，需要在

Spoke上配置Hub的Protocol Adress和NBMA Address。

B. 动态表项：是由NHRP协议动态生成。Hub通过NHRP注册报文提取各Spoke的Tunnel地

址和公网地址从而生成NHRP映射表；各Spoke之间通过NHRP解析报文提取对端Spoke的

Tunnel地址和公网地址生成映射表项。

2.1

建立Spoke与Hub之间隧道（Normal与Shortcut与之相同）
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R1总部Hub、R2分支Sppoke1和R3分支Spoke2之间公网环境运行OSPF协议进程1，公网

IP地址、私网IP地址，隧道子网规划已经完成，Tunnel接口配置如下：

A. Spoke和Hub之间建立mGRE隧道的过程：

Spoke向H ub 注册

当管理员在Spoke上手工配置到达Hub的Protocol Address和NBMA Address后，Spoke会向

Hub发送注册消息，注册消息中包含了Spoke节点的Tunnel地址（Protocol Address）和公网

（NBMA Address）地址信息，在R2-Spoke1的Tunnel接口配置nhrp entry 172.16.1.1 1.1.1.1

register，表示到R1-Hub的静态表项，register表示向Hub点发送NHRP注册报文：

执行以上命令胡，Spoke1向Hub发送注册请求报文，注册报文中携带了Spoke1节点的

Tunnel地址和公网地址信息，观察注册报文：
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Hub节点接收到注册报文之后，从中提取出Spoke1的Tunnel地址和公网地址，动态形成

NHRP映射表，两者之间建立mGRE隧道，在Hub观察动态NHRP映射表项：

对于Spoke1而言无需从Hub接收到的注册响应报文构建NHRB表项，本身通过静态命令即课

构建静态的NHRP表项：

所以对于注册请求报文是为了让Hub建立到达各个Spoke的NHRP表项，对于R1-Hub和R2-

Spoke1之间隧道内子网通信，虽然双方都无达到对方隧道的外层目的公网地址，但是此刻

可以根据NHRP表项查询得到隧道目的公网地址进行数据包的封装，Hub和R3-Spoke2隧道

建立过程与之相同。

mGRE隧道保持

当Hub生成关于Spoke节点的动态NHRP表项之后，此表项会在默认7200秒会老化，所以

Spoke会每周期默认1800秒向Hub发送注册报文刷新其NHRP表项，从而保持隧道关系。如

果Spoke节点接口公网地址发送变化，Spoke会主动向Hub发送注册报文，以保证Hub当前

NHRP表项时准确的。

2.2

DSVPN工作之Normal方式
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如上图所示，R1、R2和R3之间运行的是OSPF进程1，公网环境路由互相可达，私网通过

DSVPN隧道运行OSPF进程100互相学习路由，且R1-Hub已经与R2-Spoke1、R3-Spoke2

建立好动态mGRE隧道。

A. poke与Hub之间的mGRE隧道建立之后，通过部署路由方案OSPF协议进行私网内部路

由学习，因为Tunnel接口默认为P2MP类型，所以将OSPF的网络类需修改成广播，否则
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OSPF会自适应网络类型为P2P，Hub一个Tunnel接口无法与多个Spoke建立邻居关系。

B. 将Hub点设置为OSPF的BroadCast网络中的DR设备，在R1-Hub查看OSPF邻居：

我们在三台节点的Tunnel接口配置了一条nhrp entry multicast dynamic命令，因为OSPF发送

的是224.0.0.5或6的组播报文，对于Spoke点而言可以根据静态的NHRP表项将OSPF组播

报文由GRE封装发送至Hub点，如果节点中只有动态NHRP表项，是无法将组播OSPF报文

执行mGRE封装的，即需配置此命令，观察Hub节点发送给两个Spoke的OSPF报文：

Spoke之间无法建立OSPF邻居关系，通过OSPF，三台节点路由已经学习完成，观察R1-

Hub路由表：

已经学习到Spoke的192.168.2.0/24和192.168.3.0/24路由，下一跳分别指向对端Tunnel接

口，观察R2-Spoke1与R3-Spoke2路由表：
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两个Spoke学习到Hub的192.168.1.0/24路由下一跳指向Hub的Tunnel接口，虽然Spoke之间

无邻居关系，但是通过观察路由表可得知两个Spoke互相学习到对端的路由下一跳分别指向

对端Tunnel接口，这是因为OSPF拓扑路由计算的结果，OSPF认为R1、R2与R3三台设备处

于一个BroadCast网络，互相是直接相连的状态。直接测试Hub到Spoke1的通信，在R1执

行ping -a 192.168.1.254 192.168.2.254，观察如下：

因为Hub与Spoke之间隧道早已经建立完成，互访流量直接基于隧道封装转发，以下是

ICMP流量的封装格式：

Hub与Spoke通信的ICMP流量基于标准GRE格式封装。

C. Spoke之间建立动态mGRE隧道

上文的A阶段Spoke与Hub之间已静态建立mGRE隧道。B阶段实现Hub与Spoke1、Spoke2

之间的路由学习，且Hub与Spoke都可以互访。接下来讨论Spoke之间业务通信，需要关注

Spoke与Spoke之间如何建立mGRE动态隧道，对于DSVPN的Normal方式，需要使用流量

触发隧道的建立，使用Spoke1的主机访问Spoke2的主机：

1． 当Spoke1访问Spoke2，源IP：192.168.2.2--->目的IP：192.168.3.3，查询本地Spoke1

路由表，下一跳地址是123.1.1.3，出接口为Tunnel接口。

2． 报文需要经由mGRE隧道接口封装，基于下一跳123.1.1.3索引，查询本地NHRP映射

表，此刻Spoke1只有到达Hub的映射表，并没有去往Spoke2的映射表。

3． 因为没有达到Spoke2的映射表，Spoke1会将一个ICMP Request报文封装至去往Hub的

隧道之中，因为Spoke1只有去往Hub的mGRE隧道：

很明显图中第一个ICMP Request，封装外层IP是去往Hub的，内层IP是到达Spoke2的。

4． 因为Spoke1去往Spoke2的流量不能一直由Hub中转，观察图14发现Spoke1主动发送出

NHRP解析请求报文，包含本端Spoke1的Tunnel接口与公网接口地址，也携带了希望解析

Spoke2公网接口的Tunnel接口地址，观察如下：

评论

0

新浪微博

QQ空间

复制链接

分享

微信分享

大侠传奇手游9377

无障新闻 体育 汽车 房产 旅游 教育 时尚 科技 财经 娱乐 更多

https://www.sohu.com/a/393299416_445400?spm=smpc.content.share.1.1686643475718KmSolTE#comment_area
http://service.weibo.com/share/share.php?url=https%3A%2F%2Fwww.sohu.com%2Fa%2F393299416_445400&title=HCIE-Security%E6%8A%80%E6%9C%AF%E5%B9%B2%E8%B4%A7%E4%B9%8BDSVPN%E5%AE%9E%E9%AA%8C%E6%A1%88%E4%BE%8B%E8%AF%A6%E8%A7%A3%20_Hub-Spoke&searchPic=true&pic=http://5b0988e595225.cdn.sohucs.com/images/20200506/1f9ca413700045c7af0acc0c28ab31f3.gif&appkey=2890110694
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=https%3A%2F%2Fwww.sohu.com%2Fa%2F393299416_445400
javascript:void(0)
javascript:void(0)
https://cpro.baidu.com/cpro/ui/uijs.php?en=mywWUA71T1YsFh7sT7qGujYsFhPC5H0huAbqrauGTdq9TZ0qnauJp1YYuyn1rH-brjIWP1R3n163Fh_qFRcYFR7aFRnvFRRvFRcsFRfYFRfzFRcdFRPKFRfvFRf1FRP7FRc4FRf4FRPDFRm3FhkdpvbqniuVmLKV5HDLnWDsFMDqPH0sP1DkPjKxmLKzFMFB5H0hTMnqniu1uyk_ugFxpyfqniu1pyfqrj63n1TdPvPbrjb4m1nYuiu1IA-b5HDkPzuY5gwsmvkGmvV-ujPxpAnhIAfqPjDLnWbdniuYUHYkPjm3nHnsFMwVT1YkPW6vPWf1PjT3FMwd5gRYnHTzrHRkFMRqpZwYTZn-nYD-nbm-nbuLILT-nbN1Uv9dFHF7mvqVFMmqnBuG5HRLPW99m1NB&besl=6&c=news&cf=1&cvrq=8502731&eid_list=206006&expid=200452_205531_206269_206319_206421_207145&fr=4&fv=0&haacp=259&img_typ=4098&itm=0&lu_idc=tc&lukid=1&lus=8883757cd899c34e&lust=64882316&luwtr=3598460906721703433&mscf=0&mtids=3086840389&n=10&nttp=1&p=baidu&pbs=239560&sce=7&sr=93&ssp2=1&tpl=baiduCustNativeADImageCarousel&tsf=dtp:1&tu_type=0&u=%2Fa%2F393299416%5F445400&uicf=lurecv&urlid=0&eot=1
https://cpro.baidu.com/cpro/ui/uijs.php?en=mywWUA71T1YsFh7sT7qGujYsFhPC5H0huAbqrauGTdq9TZ0qnauJp1YYuyn1rH-brjIWP1R3n163Fh_qFRcYFR7aFRnvFRRvFRcsFRfYFRfzFRcdFRPKFRfvFRf1FRP7FRc4FRf4FRPDFRm3FhkdpvbqniuVmLKV5HDLnWDsFMDqPH0sP1DkPjKxmLKzFMFB5H0hTMnqniu1uyk_ugFxpyfqniu1pyfqrj63n1TdPvPbrjb4m1nYuiu1IA-b5HDkPzuY5gwsmvkGmvV-ujPxpAnhIAfqPjDLnWbdniuYUHYkPjm3nHnsFMwVT1YkPW6vPWf1PjT3FMwd5gRYnHTzrHRkFMRqpZwYTZn-nYD-nbm-nbuLILT-nbN1Uv9dFHF7mvqVFMmqnBuG5HRLPW99m1NB&besl=6&c=news&cf=1&cvrq=8502731&eid_list=206006&expid=200452_205531_206269_206319_206421_207145&fr=4&fv=0&haacp=259&img_typ=4098&itm=0&lu_idc=tc&lukid=1&lus=8883757cd899c34e&lust=64882316&luwtr=3598460906721703433&mscf=0&mtids=3086840389&n=10&nttp=1&p=baidu&pbs=239560&sce=7&sr=93&ssp2=1&tpl=baiduCustNativeADImageCarousel&tsf=dtp:1&tu_type=0&u=%2Fa%2F393299416%5F445400&uicf=lurecv&urlid=0&eot=1
https://union.baidu.com/
javascript:;
javascript:void(0)
http://www.sohu.com/?spm=smpc.content.nav.1.1686643475718KmSolTE
http://news.sohu.com/?spm=smpc.content.nav.2.1686643475718KmSolTE
http://sports.sohu.com/?spm=smpc.content.nav.3.1686643475718KmSolTE
http://auto.sohu.com/?spm=smpc.content.nav.4.1686643475718KmSolTE
http://www.focus.cn/
http://travel.sohu.com/?spm=smpc.content.nav.6.1686643475718KmSolTE
http://learning.sohu.com/?spm=smpc.content.nav.7.1686643475718KmSolTE
http://fashion.sohu.com/?spm=smpc.content.nav.8.1686643475718KmSolTE
http://it.sohu.com/?spm=smpc.content.nav.9.1686643475718KmSolTE
http://business.sohu.com/?spm=smpc.content.nav.10.1686643475718KmSolTE
http://yule.sohu.com/?spm=smpc.content.nav.11.1686643475718KmSolTE
javascript:void(0)


整个NHRP解析请求报文也需要经由Hub中转至Spoke2做解析，最终Spoke1所触发的第一

个ICMP request和NHRP解析请求报文都是经由Hub中转至Spoke2的。

5． 在R1-Hub公网抓包，会发现有2个ICMP Request报文与2个HNRP解析报文，第1个

ICMP与NHRP报文都Spoke1发送至Hub中转的，第2个ICMP和NHRP由Hub处理重新封装后

中转至Spoke2，后续报文不再经由Hub转发：

上图中NHRP解析请求报文Hub中转后，Hub会将自身的本端Tunnel接口地址与公网口地址插

入至Forward Transit字段：

6． 当Spoke2收到Spoke1发送来的NHRP解析请求报文，提取出Spoke1请求报文中的相关

Tunnel接口地址与公网口地址，刷新本端NHRP映射表项：
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阅读 (3507)

大家都在看

我来说两句

这样Spoke2就知道了去往Spoke1的相关地址信息，所以Spoke1回应NHRP解析响应报文

可以直接发送给Spoke1，这个Reply报文就无需经由Hub中转：

对于Spoke1发送来的第1个ICMP Request报文，Spoke2直接在本地查询路由表转发，并以

源IP：192.168.3.3--->目的IP：192.168.2.2响应ICMP Reply报文，无需再发送给Hub中转，

基于去往192.168.2.2的下一跳查询刚构建的NHRP表项直接转发给Spoke1。

7． Spoke1收到Spoke2的NHRP Reply报文后，提取出图17中Spoke2的Tunnel口地址与公

网口地址，在本地形成NHRP映射表项，最终与Spoke2建立动态mGRE隧道：

Spoke1与Spoke2之间的动态mGRE隧道已建立好，Spoke2回复Spoke1第一个ICMP

Request的ICMP Reply报文不会再由Hub中转，后续分支之间的流量通过动态mGRE隧道直

接转发，在分支之间建立动态mGRE之前，通过Hub中转的报文只有两个，一个是用来触发

NHRP解析请求的业务首包，另外一个就是NHRP解析请求报文。 返回搜狐，查看更多

声明：该文观点仅代表作者本人，搜狐号系信息发布平台，搜狐仅提供信息存储空间服务。

搜狐“我来说两句” 用户公约

评论

0

新浪微博

QQ空间

复制链接

分享

微信分享

 首赞

0人参与，0条评论

推荐阅读

97

3

杨丽萍孔雀舞又惹争议：是舞姿越来越露骨，还是审美越来
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墨娱乐 ·  昨天 21:27

董小姐的颜值身材都被夸大了，其实也就一般，请看她的生
图

宠物铲屎大神 ·  今天 01:13
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