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1、有线网络：企业与外网之间使用防火墙进行边界隔离（飞塔FortiGate-200D），企业生产网络(MES)与工厂服务器之间使用防火墙进行边界隔离 (飞塔FortiGate-200F)进行边界隔离；
2、生产网和工控网：二栋生产网与二栋车间工控网之间通过汇聚交换机(华为 S5720S-28X-LI-AC)的VLAN 功能划分成生产和工控网络，通过ACL和防火墙进行访问控制；
3、无线网络：在AC控制器(锐捷 AC-WS6008)采用白名单访问、MAC 地址绑定、Portal登录等手段实现授权访问。
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